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O1.

iArrancaron los Comités 2024!

En version 100% online, arrancaron los
comités del aiio con una gran asistencia
de la comunidad. Se presentaron las ulti-
mas novedades de los médulos, charlas
de interés para todo el Ecosistema SIU y
hubo espacio para intercambio de cono-
cimientos y consultas.

En el mes de abril comenzaron los comités

de las comunidades SIU en una versiéon com-
pletamente online, dadas las restricciones
presupuestarias que atraviesan el CIN y las
universidades nacionales. Alin en un contexto
complejo, decidimos sostener formas de en-
cuentro que nos permitan seguir construyendo
conocimiento, compartiendo buenas practicas
y saberes, asi como también, visibilizar lo que
hemos construido desde el SIU con el apoyo
de la comunidad y los impactos que tiene en el
sistema universitario nacional.

Durante los meses de abril y mayo se llevaron

a cabo los comités de SUDOCU, SIU-Mapuche,
SIU-Guaraniy SIU-Sanaviron Quilmes. Algunos
de los usuarios y las usuarias se conectaron

de manera individual desde sus espacios de
trabajo, y también hubo muchos que se reu-
nieron para participar en forma grupal desde
distintas instalaciones universitarias. Hubo una
participacion récord, con mas de 350 personas
por encuentro, demostrando la valoracién de la
comunidad de estos espacios de intercambio y
encuentro.

La comunidad SUDOCU inauguré estos espa-
cios el 25 de abril. En la apertura de la reuniéon
se anuncio el cambio en la coordinacion gene-
ral del SIU a partir de mayo, con la asuncién de
Hernan Turin como el nuevo coordinador. El
staff del SIU aproveché para agradecer y despe-
dir a Guillermo Diorio, y darle una céalida bien-
venida al nuevo coordinador en su nuevo rol.



“Confio plenamente en nuestras comunidades,
el hecho de que hoy haya méas de 300 personas
reunidas acéa trabajando y compartiendo cono-

cimiento es muy fuerte y es lo que nos ha dado
nuestra identidad como SIU. EI SIU es lo que es
por las soluciones desarrolladas y también por
las comunidades, por estos espacios de traba-
jo en conjunto que nos han traido hasta aca
desde hace casi 30 afios, y tenemos que refor-
zarlo y sostenerlo, ya sea en forma presencial o
virtual para seguir logrando esos cambios que
llevan esfuerzo y tiempo’, sostuvo Hernan Turin.

En el comité SUDOCU estuvo presente German
Pinazo, Vicerrector de laUNGS, que remarcé el
valor del evento: “para nosotros que el SIU/CIN
siga confiando en nosotros para desarrollar SU-
DOCU y que tenga un impacto tan significativo
en el sistema universitario nacional es un or-
gullo’, haciendo alusién al hecho de que casi el
50% de las universidades utilizan esta solucién
como una herramienta de gestion documental
Unica. El espacio se inicié con una presenta-
cion dedicada a indicadores de gestién, “Hoy
somos 28 instituciones que contamos con la
Solucién de Expediente Electrénico Integrado
(SEEl) con SUDOCU y SIU-Arai en producciéony
sentimos gran orgullo por este logro. También
hay mas universidades trabajando fuertemen-
te para pasar pronto a produccion”’, sostuvo
Myriam Céspedes, coordinadora del proyecto.
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Durante el comité se dio cuenta del estado del
arte y se delinearon los horizontes hacia SUDO-
CU 2.0.0. Hubo intercambio con la comunidad
de usuarios y se presentaron experiencias de
implementacién de SEEI con SUDOCU de la
Universidad Austral, la Universidad Nacional
de Tres de Febrero y la Universidad Nacional
del Nordeste. Por Gltimo, se conté como se
utilizara SUDOCU para el registro y seguimiento
de situaciones de violencia de género con un
formulario generado por la RUGE- Red Interuni-
versitaria por la Igualdad de Géneroy contra las
Violencias (ver nota aparte).

El 17 de mayo se desarroll6 el comité de la Co-
munidad SIU-Mapuche donde se presentaron
las mejoras en las nuevas versiones, se le dedi-
c6 un espacio al formulario anual de ganancias
2023y se presento la novedad de la posibilidad
de descarga del formulario anual de ganancias
desde SIU-Huarpe. A continuaciéon se retomd
una iniciativa que surgio el afio pasado, en el
comité llevado a cabo en La Pampa, que es la
del Legajo Digital. Eugenio Bellia anticipé el bo-
ceto que tendra esa primera version del legajo, y
comentd que estaran abocados a su desarrollo
en los proximos meses. Finalmente, se presenté
lo que ya se ha desarrollado de Autogestion

de licencias a través de SIU-Huarpe, que esta
finalizando la etapa de testeo.



Autogestion de Licencias

Se presento el desarrollo de Autogestion

de licencias via SIU-Huarpe. El alcance del
modulo estd pensado para ser utilizado por
otros médulos y por lo tanto por usuarios y
usuarias de otros médulos, como podrian ser
alumnos, docentes o publico en general.

Se presentaron cuatro tipos de pedidos que
puede realizar el empleado a la institucion:

e Licencia Anual Ordinaria (LAO)

« Permisos particulares (art 101)

« Licencia por estudio

« Permisos excepcionales (art. 102)

iLuego le toco el turno a la Comunidad
SIU-Guarani! Durante el Comité realizado el

24 de mayo, se presentd un estado general del
proyecto. “Un 96% de las universidades argen-
tinas estan gestionando su vida académica

a través del SIU-Guarani’, destacé Sebastian
Natarelli, el coordinador del proyecto, y enume-
r6 otros datos relevantes que permiten dimen-
sionar la expansién en el uso de esta solucion
SIU. Un segundo momento estuvo dedicado a
documentacion de circuitos de integraciony a
capacitaciones, donde se anunci6 que en muy
poco tiempo se podran obtener certificados de
los cursos autoadministrados que se encuen-
tran en el aula virtual SIU. No falté el espacio
para detallar las novedades de la Ultima version
del médulo. Aqui se destacé la incorporacién
de videos con lenguaje de sefias en la seccion
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de ayuda de SIU-Guarani, una personalizacion
que estara disponible para las versiones 3.21

en adelante. Los videos incorporados fueron
proporcionados por la Red Interuniversitaria

de Discapacidad (RID). A continuacion, se dio
cuenta del estado de situacion de diplomasy
actas digitales. Al finalizar el comité, la Univer-
sidad Nacional del Litoral expuso su experien-
cia con el tema Suplemento al titulo, con el cual
vienen trabajando desde 2016.

El comité del médulo SIU-Sanavirén Quilmes
se llevd a cabo el viernes 31 de mayo, y se co-
menzd con un repaso de novedades mas rele-
vantes (de las versiones anteriores a 2.5.0) para
luego presentar las nuevas funcionalidades (de
las versiones 2.5.0 a 2.6.0), que incluyen las
operaciones de insertar cuota y refinanciar por
cuota, y la actualizacion masiva de importes en
planes de pago. Luego del intervalo, se presentd
una segunda parte de las nuevas funcionali-
dades, novedades y mejoras del médulo, que
incluyen la carga masiva de convenio en cuotas
de alumnos, la Planilla offline, facturaciéon para
entidades por grupo de alumnos, y la Factura-
cion de vinculacion tecnolégica con Pirapire
con cobro en SIU-Pilaga.

En la préxima edicion de este boletin detallare-
mos la experiencia de los comité de las Comu-
nidades SIU-Diaguita (6/6), SIU-Pilaga (7/6),
SIU-Tehuelche (13-6), SIU-Kolla (14-6) y
SIU-Wichi (27/6). ¢

Ver Comité SUDOCU

Ver Comité SIU-Mapuche

Ver Comité SIU-Guarani

Ver Comité SIU-SQ



https://youtu.be/aRqCQZI6BQg%3Fsi%3DBgZLXND7utVey5d3
https://youtu.be/2hv1-qp3SKk%3Fsi%3DV-qlRy_bMqwCFRDH
https://youtu.be/9sryAUhKlR0%3Fsi%3DEr961-8vOni1jm2N
https://youtu.be/aaOFi3P4rgQ%3Fsi%3D3_EQD8p9VQx_cREg

Accesibilidad en los formularios
SIU-Guarani

LauraLeno, Coordinadora
ejecutiva de la Red
Interuniversitaria de
Discapacidad, Comision de
Relaciones Institucionales
del CIN, da cuenta del trabajo en torno a la
accesibilidad en los formularios SIU.

l{a propuesta, desde un inicio, consistié en
intentar transversalizar la perspectiva de
discapacidad / accesibilidad en los formularios
de inscripcion del SIU. Las etapas de trabajo
incluyeron el analisis de la propuesta compartida
por la Universidad Nacional de La Plata (UNLP)
con el objetivo de que con las preguntas
generadas en la inscripcion se pudieran conocer
los apoyos que necesitaban las personas con
discapacidad para su vida universitaria, sin que
hubiera necesidad de presentar certificado
médico ni certificado de Dapacidad.

Fue un arduo trabajo de muchos afios con
muchas discusiones y la incorporacién de la
palabra de quienes transitan la discapacidad
para abarcar todas las voces posibles. Algunas
de las tantas cuestiones que se trabajaron

fuertemente fueron las denominaciones en
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relacién con los apoyos, por ejemplo en la
discapacidad intelectual o psicosocial. Fue
importante en ese sentido tomar como eje de
relevamiento el hecho de visibilizar el acceso a
la educacion superior y las barreras que la propia
persona informa en relacién a su condiciéon

de discapacidad autopercibida. Para ello se
tuvieron que definir los tipos de discapacidad y
apoyos necesarios para cada una.

La realizacion de este formulario con
accesibilidad no sélo en la personalizacién y la

lengua de sefias, sino también en la forma de

preguntar cada item, constituye un avance, sin
dudas, y permite comenzar a producir datos
estadisticos sobre la situacién de discapacidad
y accesibilidad en el sistema universitario.
Informaciéon con la que no se cuenta a nivel
nacional, méas alla de algunos datos aislados de
algunas de las instituciones que conformamos
la RID.

Lo que esperamos en un futuro préximo es que
cada rector o rectora pueda promocionarlo

en sus instituciones y naturalizar el hecho de
comenzar a trabajar la accesibilidad desde

los inicios de un proceso de confeccion de un
programa, aplicacion o formulario. Seguiremos
contribuyendo desde nuestro espacio al
asesoramiento y trabajo continuo.




Los comités

enimagenes

Imagenes de la comunidad
SIU, presente con mate y
pantalla para compartir

saberes y experiencias.
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02.
Nuevo sitio web
Firma Digital

Lanzamos un sitio web dedicado
integramente al uso de Firma Digital
en el sistema universitario nacional.
Ademas de brindar toda la informacién
necesaria sobre el tema y los servicios
que ofrece el SIU, incluird una novedad
muy importante: un verificador online
de firma digital.

La Firma Digital es clave para la administracion
digital de las instituciones, y es una herramien-
ta imprescindible para que las universidades
nacionales puedan avanzar en este camino.
Por eso, hemos desarrollado un sitio web que
redne la informaciéon en torno al tema de Firma
digital y pone a disposicion los servicios vincu-
lados a la misma que ofrece el SIU. El objetivo
es ayudar a difundir buenas practicas en el uso
de documentos digitales con firma digital en el
ambito del sistema universitario nacional.

Este nuevo desarrollo se dio a conocer a la
Comunidad por primera vez en el comité de
SIU- Mapuche del mes de mayo. Hernan Turin,
coordinador general del SIU, afirmé: “Una de las
lineas de trabajo méas importantes del SIU este
afio es la de acompafiar al conjunto del sistema
universitario nacional en la profundizacién de la
administracion digital, para lo cual es necesario
fortalecery promover el uso del Ecosistema
SIU integrado. Este acompafiamiento tiene dos
aspectos: uno técnico, y otro que implica la revi-
sién de procesos y el diadlogo entre &reas al in-
terior de las universidades. Queremos impulsar
fuertemente ambas cosas: la revision de proce-

sos se trabaja en los comités y con las comuni-
dades, y en la parte técnica, vamos a priorizar
los desarrollos para la integracion del Ecosis-
temayfacilitar el acceso ainformacion claray
certera sobre el proceso de Firma Digital".

La implementacion de la Firma Digital es una de
las claves que facilita la digitalizacion completa
de circuitos administrativos en las universida-
des, ya sea de los expedientes electrénicos,
como el de actas y diplomas digitales. Estos
procesos no solo involucran la interaccion entre
los sistemas internos de cada universidad, sino
con organismos externos a la institucién, como
el caso de los circuitos digitales de diplomas de
grado y de titulos secundarios, desarrollo para
el cual el SIU también ha colaborado.

Una de las nuevas herramientas que esta en
proceso de desarrollo a partir de este proyecto
es un verificador de firma digital. Se trata de un
servicio en linea que permite verificar la validez
de una firma digital utilizada en un documento
digital, indispensable para gestionar con se-
guridad los tramites administrativos en forma
virtual.



El nuevo sitio
El sitio de Firma Digital esta organizado en tres
secciones principales que incluyen:

- Conceptos generales sobre firma digital, que
se muestra como “Preguntas Frecuentes”. Allf
se presenta la informacién que un usuario
necesita saber para entender el proceso que
subyace a la firma digital: qué es una firma digi-
tal, cdmo se firma, donde buscar la informacion,
qué es un certificado digital y como se obtiene,
etc.

- Tramites administrativos para el trabajo con
documentos digitales. Aqui compartimos infor-
macion de interés sobre como realizar algunos
de los principales tramites vinculados con la
gestién administrativa de la firma digital. Donde
obtener un certificado digital para la firma digi-
tal con token o en la nube, quiénes son autori-
dades de registro, etc.

- Servicios que ofrece el SIU para la firma de
documentos digitales. Entre los servicios se
incluye el firmador SIU, una aplicacion de escri-
torio que permite firmar documentos con token
y subirlos en forma automatica el ecosistema
SIU; la firma de aplicacién, que por medio del
servicio stamper de Arai-Documentos, permi-
te incluir una firma de aplicacion en todos los
documentos que son sellos que se incluyen en
un documento digital del Ecosistema, y la firma
en la nube. El usuario puede elegir desde la
bandeja de autorizaciones de SIU-Huarpe si va
a firmar con token, con el firmador del SIU o en
la nube.

Accedé al nuevo
Sitio Web de Firma Digital

firmadigital.siu.edu.ar
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La experiencia del usuario

Desde sus inicios, este proyecto se ided y desa-
rrollé con una mirada centrada en la experien-
cia de usuario (UX), lo cual implicé un proceso
de investigacion, disefio y testeo que involucré
a varios equipos internos.

Durante la etapa de investigacién y anélisis, se
relevaron otros sitios dedicados al tema, espe-
cialmente aquellos de instituciones educativas,
y se trabajé fuertemente en la descripcion de
las personas usuarias ideales, validando infor-
macioén a través de encuestas. Se realizé una
encuesta a través de SIU-Kolla a usuarios que
utilizan documentos firmados digitalmente bus-
cando obtener informaciéon sobre sus habitos,
dificultades en sus tareas diarias y sus conoci-
mientos sobre firma digital.

A'lo largo de todo el proceso de anélisis, desa-
rrollo de contenido, disefio de la arquitectura de
informacién, armado de prototipos, el proyecto
original se ve fue transformando y se incorpora-
ron nuevas ideas como la necesidad expresada
por varios usuarios de tener acceso de una
manera mas simple a un verificador de firma
digital. Estamos trabajando para incorporar esta
herramienta al sitio web y que pueda estar a
disposicion de todo el sistema universitario na-
cional, como ya lo estan otras desarrolladas por
ejemplo por la Universidad Nacional del Litoral.

Este espacio de Firma Digital es dindmicoy se
continuara enriqueciendo con el aporte de las
y los usuarios. Invitamos a las universidades a
enviar toda la informacién, recursos y servicios
que ofrezcan vinculados con la firma digital
para incluirlos en el sitio. Continuaremos rele-
vando las necesidades de las universidades con
respecto a Firma Digital para proyectar futuras
capacitaciones para la comunidad. ¢


https://firmadigital.siu.edu.ar/%0D
https://firmadigital.siu.edu.ar/
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03. Se utilizara SUDOCU para el registro
de situaciones de violencia de género en
las universidades nacionales

SUDOCU incorpora un formulario para el
registro de situaciones de violencia de
género dentro de las universidades. Se
trata de un proyecto desarrollado por la
Red Interuniversitaria por la igualdad de
género y contra las violencias (RUGE)
del Consejo Interuniversitario Nacional
que actualmente se encuentra en la fase
de prueba piloto

El RUG

Red Interuniversitaria
por la Igualdad de Género
y contra las Violencias

Esta novedad se anunci6 en el comité de la
comunidad SUDOCU del mes de abril donde
Victoria Primante y Leila Zimmermann, inte-
grantes de la RUGE, presentaron el trabajo que
vienen desarrollando para generar un sistema
que permita registrar las situaciones de vio-
lencia de género en el Sistema Universitario
Nacional (RESIVGE). Este sistema tiene como
objetivos homogeneizar los criterios y formatos
de registro de situaciones y casos de violencia
y discriminacion basada en el género y ofrecer
una herramienta dinamica para el seguimiento
de los mismos. También se propone generar
estadisticas a nivel de cada universidad y del
sistema universitario en general sobre las ca-
racteristicas que asume la violencia y discrimi-
nacion por razones de género.
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El equipo SUDOCU ha brindado acompafia-
miento y apoyo técnico a la RUGE, y se analiza-
ron las posibilidades de gestionar el formulario
de registro de situaciones de violencia de
género a través de las herramientas del Ecosis-
tema SIU. Luego de varias reuniones de trabajo,
se eligio a SUDOCU como solucion.

Este proyecto de la RUGE se inici6 en 2021 con
lainiciativa Spotlight* en la cual se realiz6

un informe diagndéstico sobre el desarrollo de
politicas de género en el sistema universitario,
y se continuo con el disefio de las tipologias de
violencias més frecuentes y caracteristicas en
este ambito. Actualmente, mas del 90% de las
universidades que forman parte del CIN tienen
aprobado y en funcionamiento un protocolo
para dar respuesta a las situaciones de violen-
cia por motivos de género en las universidades.



La RUGE, que forma parte del CIN desde el
2018, impulso la aprobacién de estos protocolos
y actualmente se ha enfocado en la construc-
cion de estadisticas a nivel nacional sobre lo
que ocurre con la violencia de género en el
ambito universitario.

“Hasta el momento cada universidad resuelve
de manera individual la forma de realizar el re-
gistro de estas situaciones al interior de su ins-
titucion, lo que dificulta la posibilidad de cons-
truir estadisticas nacionales en torno al tema”,
sostiene Victoria Primante. Y agrega: “al sistema
universitario le es necesario construir datos
para poder generar politicas para las distintas
probleméticas. La violencia por motivos de
género es una problematica que identificamos
hace un tiempo ya, y generamos el protocolo
para dar respuesta. Ahora lo que buscamos

con esta herramienta es tener datos concre-
tos acerca de qué pasa efectivamente con esa
problematica en el sistema universitario y como
damos respuesta de manera mas efectiva’.
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¢En qué etapa se encuentrael
proyecto?

Actualmente, ya se ha definido una plantilla
con distintas dimensiones y variables. En este
proceso participaron todas las universidades
del pais. Se retom¢ lo trabajado en 2021 con
importantes revisiones, ya que en los Ultimos
afios hubo avances con respecto a la concep-
tualizacién de violencia por motivos de género.
Se llegd a un acuerdo y se armo6 un documento
que se compartié con el equipo del CIN.

Este mes se vaa comenzar a desarrollar una
prueba piloto en la cual participaran 18 institu-
ciones universitarias que ya tienen SUDOCU
instaladoy enuso. En la charla presentada en el
comité, Primante destacé la importancia de que
los equipos responsables de SUDOCU en cada
una de las instituciones participantes estén
informados acerca de esta herramienta, para
poder darle apoyo a quienes la utilicen.

1
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Las instituciones que tienen implementado y
en uso SUDOCU cuentan con un entorno de
prueba, que permite cargar casos testigos (se
cargaran aproximadamente 5 por universidad),
donde puede hacerse una simulacién de la
carga del formulario. Esto va a permitir una
devolucién con los formularios completados en
las 18 instituciones participantes de la prueba
piloto, y se analizara si son necesarias modifi-
caciones al formulario. Una vez que se pase la
instancia de la incorporacién de los cambios
que surjan de la prueba piloto, se incorporara a
la nueva versién de SUDOCU, con la posibilidad
de que las instituciones lo utilicen en la gestion
de la institucion. Una vez en produccion, todas
las universidades que tengan implementado la
SEEI (Solucion de Expediente Electronico Inte-
grado) podran utilizar el formulario de la RUGE.

La incorporacion de este formulario nos per-
mite reconocer la potencialidad de SUDOCU.
RESIVGE gestiona los casos dentro de la univer-
sidad, y en una segunda etapa se busca poder
generar estadisticas a nivel nacional retomando
algunos de los datos incluidos en este registro.
Aquella universidad que tenga su propia herra-
mienta podréa incorporar el formulario también
desde su propia solucién.
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El formulario de registro

El formulario es un documento de registro
extenso, que se mantiene inicialmente en bo-
rrador, porque en muchos casos los datos que
se requieren no necesariamente se obtienen
en una primera instancia de registro. De esta
manera, el documento se puede ir completando
en el transcurso de la gestién de esa consulta
o denuncia. En el formulario se han definido
campos obligatorios y otros opcionales. La
obligatoriedad o no de los campos se definié
colectivamente segln la necesidad de una
minima cantidad de datos significativos que
permitan construir estadisticas sobre la tema-
tica. Contiene secciones dedicadas a los datos
de la persona que denuncia o consulta, los
datos de la persona denunciada, la caracteriza-
cion del episodio de violenciay la intervencién
institucional.

Entre los datos de la persona que consulta o
denuncia (se registran ambas posibilidades) se
solicitan datos sociodemograficos de la perso-
na, con algunos campos de respuesta multiple,
desplegables, calendarios donde se especifican
fechas y campos de textos breves. En los datos
de la persona denunciada se replica el formato
anterior con datos personales y datos demogra-
ficos de la persona.

Luego se presenta el campo en el que se ca-
racteriza el episodio de violencia y se tipifica el
tipo y modalidad de violencia (establecidas por
la Ley 26485 de Proteccion integral hacia las
mujeres). También se incluye el tipo de inter-
vencion institucional y la evaluacion del riesgo,
incluyendo si la denuncia viene acompafiada
por una denuncia penal-judicial con 6rdenes de
restriccion, etc. También se registra la expecta-
tiva de quien denuncia o consulta con relacion
al tema.



Pie.

El registro no permite que en un mismo do-
cumento se incluyan varias personas, por lo
cual el documento se repite por cada persona
denunciante consultante y por cada persona
denunciada. El documento se mantiene en
estado de borrador hasta que se complete

la totalidad de los datos y pase a un estado
definitivo. Entonces puede requerir el pase a
otra &rea, como el area de legales o de asesoria
juridica. Esto Ultimo ocurre cuando la consulta
se convierte efectivamente en una denunciay
requiere algln tipo de tratamiento para un su-

mario, juicio académico o algun tipo de sancion.

Cada persona que integra el equipo de protoco-
lo tendra un usuario de SUDOCU y un perfil que
le permita crear este tipo de documentos. Dado
el grado de confidencialidad, son documentos
de visibilidad reservada a los que solo tiene
acceso el equipo de protocoloy el equipo de le-
gales una vez que haya pasado a esa area. Cada
universidad establece los usuarios que pueden
creary acceder a este tipo de documento.
Después se crea un expediente de visibilidad
reservada. Para quienes necesiten ayuda con
esta funcion, la Gltima versién de SUDOCU in-
cluye una seccion de preguntas frecuentes que
explica como gestionar tramites con visibilidad
reservada. ¢

junio 2024

*Iniciativa Spotlight Argentina

La Iniciativa Spotlight es una alianza global de
la Unién Europea y las Naciones Unidas que
busca eliminar la violencia contra mujeres

y nifias en todo el mundo. En Argentina es
implementada con el liderazgo de la Oficina
de Coordinacion de Naciones Unidas en el
pafs a través de las agencias ONU Mujeres,
PNUD, UNFPA, OIT, UNICEF y UNODC).

Acceder al Espacio digital de herramientas
para la igualdad:
https://sinviolenciasdegenero.ar/

Ver la charladela RUGE
en el comité SUDOCU

ﬂ Sitio web de la RUGE
ruge.cin.edu.ar
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https://www.youtube.com/watch%3Fv%3Dq2V2B_N-Lhw%26list%3DPLfXfgqj-WqGlaK_Yd9vPpGdWnGd9OTHH2%26index%3D3
https://firmadigital.siu.edu.ar/%0D
https://ruge.cin.edu.ar/
https://youtu.be/aRqCQZI6BQg%3Fsi%3DEzJ4GPRx_79IFZDG%26t%3D11992

Consejo

Interuniversitario

Nacional

Subcomision de Ciberseguridad
Comision de Conectividad
y Sistemas de Informacion

04. Formas seguras de autenticacion

En esta nota de la
Subcomisién de
Ciberseguridad de la
Comisién de Conectividad
y Sistemas de Informacién
del CIN se aborda el

tema de las formas de
autenticacion para la
proteccion de nuestras
aplicaciones. jNo te
pierdas estos tips

para construir buenas
practicas en materia de
seguridad!
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Las universidades nacionales se encuentran

en un franco proceso de transformacion digital,
en ese contexto utilizamos la tecnologia en sus
mas diversas formas. Esto nos invita a pensar
cémo podemos colaborar para proteger la infor-
macion. En este proceso, proteger el acceso a
nuestras aplicaciones no es solo una cuestion
técnica, sino una necesidad para mantener
nuestra privacidad y seguridad.

Es posible mitigar los riesgos asociados al uso
de tecnologia para preservar nuestra privacidad
y seguridad, existe un peligro real cuando se
utilizan contraseiias débiles, por lo que es ne-
cesario evitar las contrasefias simples, ya que
son invitaciones abiertas para los ciberdelin-
cuentes. Una contrasefia débil es la llave para
facilitar un acceso no autorizado.

El impacto de un acceso no autorizado puede
ser devastador a nivel personal, y a nivel laboral
puede comprometer a toda la Institucion.



¢Qué debemos tener en cuenta al
momento de gestionar contraseinas?

» Tamano: Usar contrasefias de al menos 12
caracteres.

» Composicion: Mezclar letras mayUsculas, mi-
ndsculas, nUmeros y caracteres especiales para
crear contrasefias fuertes.

« Distintas contraseiias: No reutilizar contra-
sefias en diferentes cuentas. Cada aplicacion
debe tener su propia contrasefia Unica.

« Gestor de contraseiias: Un gestor de contra-
sefias puede ayudarte a crear y recordar con-
trasefias seguras, evitando estrés de tener que
memorizarlas todas. Esta es sin dudas la mejor
alternativa. La seguridad suele ser incémoda,
los gestores nos facilitan la tarea.

Mas alla de una buena gestion de contrasefias,
existen otras herramientas que pueden fortale-
cer la proteccién de las cuentas:

« Autenticacion de Dos Factores (2FA): Afiadir
una segunda capa de verificacion, mejora signi-
ficativamente la seguridad.

» Uso de Tokens: Los tokens de seguridad gene-
ran cédigos Unicos para cada inicio de sesion,
ofreciendo una proteccién adicional.

« No compartir contrasefas: Si se necesita dar
acceso temporal, es bueno utilizar métodos
seguros y temporales.

« Cadigos de Seguridad: si la aplicacion lo per-
mite, agregar codigos de seguridad adicionales
brinda otra capa de proteccion.

La combinacién de contrasefias fuertes, auten-
ticacion de dos factores y otros mecanismos de
seguridad puede hacer una gran diferencia. Es
prioritario y urgente que los usuarios se involu-
cren para construir un entorno ciberseguro. ¢

jLa seguridad la hacemos entre todos!

junio 2024

Subcomision de Ciberseguridad de la
Comision de Conectividad y Sistemas de
Informacion del CIN

La Subcomision brinda asesoramiento
continuo, estamos a disposicion para
acompafiarte en temas relacionados con
ciberseguridad.

Podes contactarnos a
subcociberseg@campus.ungs.edu.ar
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05.

Desafios tecnologicos

del Ecosistema SIU

En el InfoSIU de abril 2024 se presenté
una cronologia de los eventos techolégi-
cos mas relevantes para las Comunida-
des de los sistemas SIU en las Universi-
dades Nacionales. En esta nota vamos

a identificar los desafios continuos que
los técnicos deben enfrentar cotidiana-
mente para acompanar esos eventos
tecnoldgicos.
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Para no ir muy atras en el tiempo, partamos
desde la aparicion de SIU-Toba y la liberacion
de las versiones de SIU-Pilaga, SIU-Guarani,
SIU-Mapuche, SIU-Diaguita y demas médulos
SIU basados en dicho framework. Para la insta-
lacion de estas aplicaciones tipicamente web
con Base de Datos PostgreSQL, cada técnico
debia conseguir maquinas virtuales o servido-
res fisicos, y con un poco de imaginaciony de
trabajo, hacian algunos scripts y con eso lo-
graba instalar, resguardar/restaurar los datos y
actualizar los sistemas a sus nuevas versiones.
Mas adelante, el SIU introdujo el componente
SlU-Instalador, para facilitar y estandarizar las
actualizaciones a nuevas versiones de cada
uno de los modulos SIU.

Cuando todo parecia que andaba en “piloto
automaético’, alla por 2015, comenzaron a apa-
recer las necesidades de servicios transversa-
les como el Single Sign-On, para incrementar
la usabilidad y seguridad de las instalaciones.
En respuesta a esta problematica hace su apa-
ricién Arai Usuarios implementando el proto-
colo SAML, que requiere una configuracién
compleja. Este componente de SIU-Arai utili-
za también un servicio de LDAP para almace-
nar los usuarios ademas de la tradicional Base
de Datos PostgreSQL. Paralelamente, apare-
cieron también SIU-Huarpe, como portal para
la Autogestion del Empleado y Arai Documen-
tos, como solucién para el almacenamiento de
documentos digitales.



# EC O S I

La instalacién tradicional y la configuraciéon
requerida de los componentes de SIU-Arai ele-
vO notablemente el esfuerzo y la capacitacion
necesaria de los técnicos de las Universidades,
transformandose en un factor que complicaba
la adopcién generalizada de la solucién para la
integracion propuesta por el SIU.

Ya en 2018 los equipos de tecnologia de varias
universidades nacionales estaban utilizando
distintas variantes de Docker para desplegar
aplicaciones. Como Sudocu ya se distribuia en
un cluster Docker Swarm, SIU desarrollé los
archivos para automatizar el despliegue y confi-
guracion de Arai Usuarios, Huarpe y Arai Docu-
mentos en el mismo cluster. Asi se dio origen a
la primera versién de la Solucion de Expediente
Electronico Integrado (SEEI).

junio 2024

STEMA S1U

El rapido crecimiento de instalaciones de esta
solucién entre la Universidades Nacionales
demostro en los hechos que unainnovacion en
tecnologia, como fue el surgimiento de Docker,
aplicada a problemas concretos, puede ace-
lerar radicalmente la generalizacion del uso

de aplicaciones necesarias para el ambiente
universitario.

Esta transformacién puramente técnica es
determinante en el proceso de transformacion
digital y no pudo ser realizada sin la valiosa par-
ticipacion de los técnicos de las Universidades,
aportando al méximo su capacidad de aprendi-
zaje y motivacién por nuevos desafios.

En el proximo articulo se analizaréa la variable
humana como elemento clave en la transforma-
cion digital.»
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